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Ha ocroBy unana 8. 3axona o ungopmannonoj 6esbennoctn (,»Cnyxbenn rnacuux PC”, Gpoj
6/16), unaua 2. Ypeabe o GamxeM canpxajy IlpaBuinnnka o 6e36egHocT HHPOpMaLHOHO-
KOMYHHKALMOHUX ~ CHCTeMa 0jJ 1oceBHOT 3HAyaja, HauWHY npoBepe HMHQOPMALMOHO-
KOMYHHKAUHOHHX CHCTEMa OJi noceOHOr 3Hayaja M cajpikajy u3BelITaja O MPOBEPH
HH(OPMAIHOHO-KOMYHUMKAIIMOHOT CHCTEMa O NOCEHHOr 3uayaja (,Cn. Iwacnux PC“, 6p.
94/2016) u unana 54. Onpnyke o Vopasu I'pancke onwrhae Koctona (“Cnyx6enn raacHux
I'papa Ioxapesua”, Gp. 14/16) Hayennuua Ynpase gana 19.03.2018.romume JoHena je

IMPABHJIHUK
0 6e3bennocTH HHGOPMALIHOHO - KOMYHUKALIHOHOT
cncrema I'pagexe omurine Kocroaan
I. VYeoaue oapenbe

Unan 1.

OBuM NpaBHIHMKOM, y CKNajly ca 3aKkOHOM O uHpopmaLuoHoj GesbeaHocTn 1 Ypenbom o
Omxem canpkajy IlpaBunnuka o 6e3beaHocTH MHPOPMaIHOHO-KOMYHHKALMOHHX CHCTEMA O

. ToceGHOT 3Hayaja, HAYWH NpOBepe MH(BOPMAIMOHO-KOMYHHKALMOHHX CHCTEMa O moceGHor

3HaYaja ¥ caipiaj WH3BEIITAja O NPOREPH MH(OPMALMOHO-KOMYHHKALMOHOT CHCTEMA O
nocenor shayaja (,Cn. Cracuux PCY, 6p. 94/2016), yTephyjy ce Mepe 3amTuTe, ApHHLUMY,
HaYHH H NpoLeaype NMocTH3ama M 0Jp)kaBaiha aleKBATHOT HHBoa 6e30eqHOCTH CHCTeMa, . Kao U
opnawliesa ¥ ORrOBOPHOCTH y Besu ca Gesbenmomhy n pecypeuma UKT cucrema ['pancke
onwthHe Kocronan (y namem texcry: UKT cuctem).

Uian 2.

Mepe npormcare OBMM NPaBHIHHKOM Ce OJHOCE HA CBE OpraHM3ALMOHE jeAMHHLE Ynpase
I'papcxe omurune Kocronau, Ha cBe 3anociene - KOPUCHUKE MHQOPMATHYKHX PECYpea, Kao M
Ha Tpelia iMna koja kopucte uHpopMaTuuke pecypee ['pagcke ormutune Koctonar,

Hernowrosame opesu oBOr NpaBUIHHKA NOBNAYH JUCUHIIIMHCKY OATOBOPHOCT 3aIl0CHEHOr-
KOpHCHHKa HnopmaTuykux pecypea ['pajcke ommrune Kocronal,

3a npahieme npaMeHe OBOT NpaBUIHKKA 0baBesyje ce rpyma 3a HHGOpPMALKOHE TEXHOJIOTHje
KOMYHHKaUHje

Ynan 3.
Tlojenunn TepMHUHA Y CMHCTTY OBOT IIpaBRIHMKA MMajy cielelie 3Haveme;

1) unghopmayuono-xomynurayuonu cucmem (MKT cucrem) je TE€XHOAOWKO-0praHu3alHoHa
LeMHa Koja ofyxBara:

(1) enexrpoHcke KOMYHMKALIHOHE MpeXe y CMHCTY 3aKoHa Kojk ypeljyje EJIEKTPOHCKE
KOMYHHKalHje;

(2) ypebaje unn rpyne meljycoGHo mosesanux ypeljaja, TakBHX 1a ce y OKBHpY ypelhaja,
ONHOCHO y okBHMpY Oapem jeasor u3 rpyme ypebaja, Bpimi ayromarcka obpajia HojaTaxa
KopuhiemeM pauyHapCcKOT [Iporpama;

(3) nomatke xoju ce noxpamyjy, o6paliyjy, npeTpaxcyjy Wix npeHoce nomoly cpencrasa
3 noxrady. (1) 1 (2) ose Tauke, a y cBpXy HHXOBOT paja, ynotpede, 3alUTHTe HIK OJip3KaBaba;

(4) opranusalHoHy CTpYKTYpy IyTeM Koje ce ynparsba KT cucremoM;




2) unpopmayuona Gesbednocm NpeNcTaBbA CKYT Mepa koje omoryhapajy na nomauy Kojuma ce
pykyje nyrem HUKT cucrema 6yay 3amTuhien on neopnaumhesor MpUCTYTA, Kao U Ja ce
SallITUTH MHTETPHTET, PACNIONOKHBOCT, ayTEHTHYHOCT M HENIOPELMBOCT THX NOJaTaKa, Aa 6 Taj
cuCTeM (YHKUMOHHMCA0 Kako je npeasubeHo, xaja je npefeuheHO M TOA KOHTPOJIOM
ophamihieHux nHua;

3) majrocm je CBOjCTBO Koje 3HAYM Aa OJATaK HHje J0CTynaH HeosaamheHuM NHNHMa;

4) unmezpumen 3HaYH OYYBAHOCT H3BOPHOT cafpkaja ¥ KOMIIETHOCTH M0JaTKa;

5) pacnonodcusocm je CBOJCTBO Koje 3HAYM na Jje nojarax HOCTynaH M ynoTpeG/bHB Ha 3axTen
oBnamhieHnx nyula OHAA Kana UM je norpebatn;

6) aymenmuunocm je cBOjCTBO Koje 3Hauu Ja je morylie npoBepuTH 1 NOTBPZUTH Ja je mojaTax
CTBOPHO HIIH N10CIIA0 OH4j 32 KOTa je IEKNApHCaHO Aa je TY pajiiby H3BPIUHO;

7) nenopeyugocm NpencTaBba COCOOHOCT NOKA3HBAMmA N1a ce JOrouna oipeheHa pagwa unu
Jia je HacTynmo oppeljenu noraliaj, Tako 1a ra HaKHagHO nuje Moryhe nopeliu;

8) pusux 3HauM MOTYRHOCT HapymaBama vHdopMaLHone 6e36eHOCTH, OTHOCHO MoryhHocT
HapyllaBaka TAJHOCTH, WHTErPUTETA, PacllONOXUBOCTH, AYTEHTHYHOCTH MK HETNIOPELUMEBOCTH
NoAaTaKa UM HapyllaBaka HenpasHor QyrkuMonncama UKT cucrema;

9) ynpasmaree pusuKom je CHCTEMATHHAH CKYI Mepa KOjH yKIbyuyje NIaHHPAr:e, OPraHH30Batke
M YyCMepaBalhe aKTMBHOCTH Kako ©u ce 00e30euio ja pusMIM OCTAHY Y MpPONMHMCAHHM M
NPHXBAT/EUBUM OKBHPHMA,

10) unyudenm je ynyrpamma MIM CHOJBHA OKONHOCT HITM norahaj xojuM ce yrpoxasa MK
Hapyiuasa ungopmaLuoHa GesbenHocT,

11) mepe sawumume HKT cucmema cy Texuuuxe u OpraHH3alMOHe MEpe 32 YIpaBJBabe
Oe3bennocHuM pusuukma MKT crcrema;

12) majru nodamax je nonatax koju je, y cknagy ca IpONKCcHMa O TaJHOCTH MoJaTaKa, oapehen
M 03HaueH oxpeheHnM cTenenoM TajHocTy; '

13) HKT cucmenm 3a pad ca majuum nodayuma je UKT cuctem KOJH Je Yy CKaly ca 3aKOHOM
oxpehen 3a pax ca TajuuM mofanuMa;

14)  xomnpomumyjyhe  enexmpomaznemno  spaverse (KEM3) npencraB/ba  HeHamepHe
C/MEKTPOMArHeTHE eMHCHje [IPHIIMKOM NpeHoca, 06pafe MIH 4yBalba IOJATAKa, YHjUM IpHjeMOM
Y aHAJIM30M Ce MOXKE OTKPUTH CaipiKaj THX MOJATAKA;

15) xpunmobesbednocm je KoMmoHeHTa uHQopmalone GesbenHocTH Koja  ofyxBata
KPHIITO3AIITHTY, YIPaB/bamke KPUATOMAaTEPHjatuMa i Pa3Boj METOAA KPUIITO3AIITHTE,

16) xpunmosaumuma je npumena Metoza, Me€pa H NocTynaKa pagu TpascopMucama NoAaTaKka
Yy 0G/IHK KOjH X 32 OJipeljeHO Bpeme UM TPajHO YHHM HEZIOCTYITHHM HEOBJIANCHHM JIMLAMA;
17) kpunmozpagpcxu npousseod je codrrep Hnu ypeljaj myTem Kora ce BpIUH KPHITO3AIITHTA,

18) xpunmomamepujanu cy xpuntorpadekm mpoMsBOfM, NOAalY, TeXHHYKA ZOKYMeHTauuja
KpHITOrpaiCKiX IpOM3BOAa, Kao U ofrosapajyhu KpHnTorpadcku

KJ/BYUEBH; :

19) Gesbeorocna soma je mpoctop MM mpocTopHja y K0joj ce, y CKNafy ca MNponHCHMa o
TajHOCTH nopaTaxa, obpabyjy u dyBajy Tajuu noxaw;

20) ungpopmayuona dobpa 0byxsatajy NojaTKe y IaToTekama U Gasama oJiaTaKa, porpamMcKu
k0, KOHHIypalmjy XapABepcKuX KOMIOHEHaTa, TEXHHYKY M KODHCHHYKY NOKYMEHTALH]y,
YHYTPAIEE OMIITEe NPABHIHMKE, NPOLIEAYPE H CITHYHO,

21) VPN (Virtual Private Network)-je ~NPHBaTHA" KOMYHMKALMORA MpeXa koja omoryliasa
KOPHCHMIIHMA HA pasfBOjeHHM JOKalldjaMa [a NpeKo jaBHE Mpexe jeAHOCTaBHO ofpxaBajy
samrTulieny KOMyHHKALH]Y;

22) MAC ampeca (Media Access Control Address) je jemuucTBen 6poj, Kojum ce Bpmm
upentuduKanyja ypehaja na Mpexu;

23) Backup je pesepeHa konuja nogaraxa;

24) Download je TpaHcep mogataka ca IeHTpasHOT padyHapa MIH web IpeseHTalluje Ha
NOKAJIHH pauyHap;



25) UPS (Uninterruptible power supply) je ypehaj 3a HENPEKHIHO Hanajake eNeKTPHUHOM
€HEPryjoM;

26) Freeware je 6ecnitaran cograep;

27) Opensource codTBep OTBOPEHOT Ko,

28) Firewall je ,3amTuteM 3up“ onHoCHO cucTeM NPEKO KOTa ¢e BPMIM HAjA30p M KOHTPOJHMIIE
npotox uHQOpMauuja nsMely NokanHe Mpexe U MHTEpPHETA y HWBY OHeMoryhaBama
3N0HAMEPHUX aKTHBHOCTH;

29) USB wmn ¢aews MeMopuja je cnosbiumsy MEJIHjyM 32 CKIaAUIUTERE N10]ATAKE;

30) CD-ROM (Compact disk - read only MEemory) ce KOPHCTH K40 MEJUjyM 3a CHHMaIe
NojaTaKa;

31) DVD je onTHYKH JscKk BHCOKOr KalaLMTeTa KOjH C& KOPHCTH K20 MEeHjyM 3a CKIaJRIITeHe
flojaTaKxa;

II. Mepe samrtnre
Ynan 4.

Mepama sawrute UKT cucrema ce o6esbelyje NpeseHLINja Ofl HaCTaHKa WHLHKAECHATA, OJHOCHO
TpEBEHLMj2 H MUHHMU3ALHja [ITeTe O HEIMASHATA KOjH YIpoXKaBajy BplIeHe HAJJIEKHOCTH U
0baB/barbe AENATHOCTH, a oceGHO Y OKBUPY MpYsKarsa yoiyra APYrvM JIHLMMa. :

1. Opzanuwsayuona cmpyxmypa, ca ymeplenum nocnoeuma u 002080pHOCHIHMA
3aROCAEHNUX, KOjoM ce ocmeapyje ynpasmarbe UHMOPMAUUOHOM Oezbeonoutliy y oxeupy

I padcre onwmune Kocmonay
Unan 5.

Ciakn 3anocneHu-KopucHuk pecypea UKT crerema je onroBopaH 3a 6e3benHoct pecypca UKT
CHCTEMa KOje KOPHCTH pajiy 06aBbarba [I0C/IOBA M3 CBOje HaJIeXHOCTH.

3a KOHTPONY M Hal3op Haj obaBJBAmEM I1OC/I0BA 3a1I0C/IEHNX-KOPHCHHKE, ¥ LW/bY 3aIUTHTE U
Gesbennocty KT cuctema, kao M 3a 06aBisame nociosa U3 o6IacTH 0e30eIHOCTH LENOKYIIHOT
MKT cucrema Vmpase I'paacke onmrine Kocronan HamekHa je I'pyna 3a 6yuer, dunaucyje,
JjaBHe HabaBKe, CTATHCTHKE M IOCNOBE HH(OPMaUKOHE TEXHONOTHje M KOMYHHKaluje, y CKamy
Ca CHCTEMAaTH3aLH}OM paJHKX MecTa y Yripasu 'pajcke onurruae KocTtonaty 6p. 01-06-1531/17-
3,0120.12.2017. ropune.

Unay 6.

Ilon nocaorrma u3 obnacty Gesbexnocty yTBphyjy ce:

* MOCIOBM 32IITHTE HHPOPMALMOHHX no6apa, OJHOCHO CPEACTABA W HMOBHHE 32 Haj30p
HaJl TOCIOBHUM NpOLIECHMA 0/l 3Hauaja 3a MUHOOPMaIHOHY 6e36eHOCT

* TIOC]OBU YIpPaBJ/bame pH3HUMMA Y 06lacTH nHpopManyone 6e3beaHOCTH, K20 H IIOCTIOBH
npensrijeHn npouenypama y o6nactn uudbopMauMoHe Ge36eaHocTH

® [MOC/OBH OHeMoryliaBama, ONHOCHO ClpeyaBarma HeoBlawheHe UMK HeHAMEpHE H3MEHe,
owrelietsa UMM 3M0YNOTpeGe CPeACTaBA, OMHOCHO MHQOPMALHOHNX nobapa HKT
cuotema I'pazcke onmrtnae Kocrtonal, xao M npueTynm, usMene wid kopumheme
cpencrasa Ge3 opnamtiersa U §e3 eBUACHUH|E O ToMe

* npaliets¢ aKTHBHOCTH, peBH3Mje M HaA30pa Y OKBHPY YNpaBbarba HHPOPMALHOHOM
Gesbennowty

* obaBelNTaBame HAIUIEKHHX OpraHa o uHUMAeHTEMa ¥ MIKT cucremy, y cKnazy ca
TNpONTHCHMA.



Y cnyyajy MHLKMAEHTA PyKOBOAMNAL TPyNe 3a MH(OPMaLMOHe TEXHONOrHje M KOMYHHKauje,
obaselTasa HauenHnka Ynpase I'pajcke omiuTHe Kocronau, xoju y cknany ca nponucuma
obaBellTaBa Ha/IeNHE Oprate y WHIbY PElllaBarsa HACTANOT Ge36eNOHOCHOT MHUMJEHTA.

2.besbeonocm pada na damuny u ynompeba smobunux ypelaja
Ynan 7.

HeperncrpoBanu kopucHuuM, myteM MOGHMIHHX ypehiaja mory na npuctyne camMo oHuM
AeNOBMMa MpeKe KOjU ¢y KOHUrypHcaHu Tako fia omoryhaBajy npuctyn MHTepHeTy anu He u
AETIOBMMA MpE3Ke KPO3 Kojy ce 06aBba crryxbena koMyHuKanmja.

3anocneHH-KOpHCHULIK pecypca MKT cucrema, mory nyreM MoGHIHMX ypehiaja, koju cy y
BracHumTBY I'pagcke onmture Kocronay, U koju cy nopemeny og cTpaHe 3anocleHor ['pyne
32 Oyner, duHancuje, jaBHe HaBaBKe, CTATHCTHMKE M TOCTOBE HH(OpMAalHOHE TEXHONOTHje u
KOMYHHMKaUMje, Aa NpHCTYnajy camo oHHM gmenosuma WUKT cucrema K0j1 uM oMoryhasajy
00aB/babe PAIHAX 3a0aTaKa Y OKBHpY IHHXOBE HaJUIex(HOCTH, a HA OCHOBY TIMCaHe CarNacHOCTH
HayenHuka Ynpase I'pajcke onnrrune Kocromair '

MoGunuu ypehaju mMopajy 6uTH nojelleHH Tako fa omorylie curypad u 6Geszbeman mpucrym,
kopumhemem VPN mpexe MKT cucrema u mucte MAC anpeca ypebaja nyteM Kojux je
AOSBOREH NPHCTYN, y3 aKTuBaH oArosapajyfim codTsep 3a sawrTuty o BHpyca H Apyror
3/I0HaMepHor codiTBepa.

lpucryn pecypcuma MKT cucrema Vipase I' pancke onwtuee Kocrtonmay ca yraeHux
ToKalKja, Of CTpaHe 3aMOCIeHNX-KOPUCHHKE, ¥ LHIBY 06aBbamba pafHMX 3aliaTaKa, oMoryhes je
nyrem samruhese VPN/URTepHET KoHeKHje.

3arocIeHOM-KOpHCHUKY, 3a6pameHa je camoCTATHA MHCTananMja co)TBepa M MOAELIABAbE
MobuHor ypeljaja, kao u napame ypelaja ApyruM HeoBnamhieHWM nuumpMa (Ha ycnyry,
CEPBHCHPALE H CIL.)

Paguuum rpyne sa undopmarmone TEXHONOTHjC N KOMYHMKAUMje, CBAKOIHEBHO KOHTPOJIMILY
npuctyn pecypeuma KT cucrema u nposepapajy na iu uma NPHCTYNA ca HEMO3HATHX ypeljaja
(ca menosHatnx MAC agpeca). Ykommko ce YCTaHOBH HEOBNIAIIieH NPUCTYIl O TOME CE ITyTeM
CIEKTPOHCKE MOIITE OJIMAX, & HAjKACHUje CYTpaiaH 0BaBElITABA HAYSTHUK Ympase, a Ta MAC
anpeca ce yHocH y «block® nuety codrrrepa xoju ce kopuery 3a KOHTPORY NPHCTYIA.

Ipuctyn pecypcuma UKT cucrema, ca npusaThor ypebaja, Huje no3BosbeH, ocuM ako je ypelaj
Yy BnacHUTBY I'pancke ommnrure Kocronan, omreher i Huje obesbeljena 3amena.

EBunenuujy npueatux ypehaja ca kojux he Gutu omorylien npuctyn Boau I'pyna 3a 6Gyyer,
$unaHcHje, jaBHe HaGaBKe, CTATHCTHKE H NOCHOBE uHOpMaAllMOHE TEXHONOTHje |
KOMyHHKalHje, a 1o 0106persy Havennuka Ypaze.

IlpuBatun ypehajn ca kojux he ce npuctynatd pecypcuma HMIKT cucrema mopajy 6urn
nozemenn O crpade I'pyne 3a Gyner, duHaHcuje, jaBHe HaGaBKe, CTATHCTHKE M IIOCIOBE
UH(OPMALIHOHE TEXHONOTHje KOMYHHKaLIKj€, MOTY €& KOPHCTHTH CaMo 3a 00aBbame NOCIOBa
Y HAJJIEHHOCTH KOPHCHHKA-3aTIOC/IEHOT M TO caMO Yy NepHOAy Kaja Huje Moryhe KOPHCTHTH
ypehaj y Bnacuumsy Ipancke onmuruse Kocrona,




3anocneny rpyne 3a MH(OPMaLIHOHE TEXHONOTHje W KOMyHUKaluje je AyxaH ja mpe npexnaje
ypehaja osnaimhieHoM cepeucy, YKONMKO KBap HMje TakBe BpcTe na T0 oHemoryhasa, ypaiu
backup moparaxa xoju ce Hanase y MOGHIHOM ypelajy, a notom ux obpwie u3 ypehaja, ¥ 1o
IIOBPATKY M3 CEPBHCAE NOHOBO BpaTH nojaTke y MOOKIHH ypehaj.

3. Obesbeljusarve O0n nuua Koja xopucme HKT cucmem odnocno ynpaswajy HKT
cucmemom Gyoy ocnocobsera 3a nocao Koju pade u pasymejy ceojy 002060pHOCH

Unan 8.
VKT cucremom ynpaersajy sanocieny y cinany ca axelioM CHCTEMATH3awujoM pagHUX MecTa.

amocnenn I'pyne 3a 6yner, duraHcHje, jaBHe HaGaBke, CTATHCTHKE M MTOCAOBE MAQOPMALHOHE
TEXHOJIOTHje K KOMYHUKalHje, je Jy:KaH Jia CBAKOT HOBO3amocieHor-kopucHuka MKT pecypca
yIo3Ha ca ojaroBopHocTuMa u npapuiuma xopHihema HMKT pecypea I'pamcke ommrune
Kocronau, pa ra ynmosna ca npaeunmma kopuimhema pecypca MKT cHeTeMma, Kao # ja BOIH
€BHJICHIIH]Y O M3jaBaMa HOBO3ANOCHEHHX — KODHCHHKA 1 Cy YNO3HATH ca IpaBHIMMa
xoputuhera MKT pecypca.

Cpaxo xopumheme HKT pecypca I'pagcxke ommrune KocTonam of cIpaHe 3arocaeHor-
KOPHUCHHUKA, BAH JOJE/BCHUX OBramlierne, NOANEKE TUCLUINIMHCKO] OArOBOPHOCTH 3allOCIIEHOr
k0joM ce fedunuIIe 0ATOBOPHOCT 32 HeoBammtieHo kopuinienhe MMOBHHE.

4. 3auwmuma 00 pusuxa Koju nacmajy npu npoMenama Rocao6a AU RpECIARKA
PAaOHOZ aH2adC06aI6a 1UKA 3an0chenux Kod onepamopa HKT cucmema

Unau 9.

Y cityuajy IpoMeHe noC/oBa, OJHOCHO HaIEXHOCTH KOPHCHUKA-3ATIOCHEHOT, 3aIocerH I'pyme
3a Oyuyer, Qpuuancuje, jasHe HabaBKe, CTATHCTHKE M NMOCHOBE MHMOPMAIHOHE TEXHONOTHjE M
KOMyHHKalje fie u3BpIIMTH NPOMEHY NPHBUIETH]a Koje j& KOPHCHHK-3aI0CACHH HMa0 ¥ CKIaLy
¢a OIIMCOM paJiHiX 3aflaTaka, & Ha OCHOBY 3aXTERa [IPETHOCTAB/BEHOT PYKOBOJHONA.

YV cly4ajy mnpecTanka pajHOr aHraXOBAmHA KOPHCHMKA-3aMOCHEHOr WM TIOCTABJAEHHX H
u3abpaHyX JMlid, KOPUCHUYKH HAJOT e YKHJA.

O npecrauky pajHor onHOCa HIK DPajHOr AHTaXOBaka, K40 M MPOMEHH DajJHOT MECTa,
3aTOCNEHH 3a[yXKEH 32 I0CIOBe YNpaB/bama JhyACKHM PECYPCHMA Y capaiiy Ca HENOCPEIHUM
pyKoBOAMONEM, je Hyxkan aa obasectw pykoeonuoua ['pyme 3a 6yyer, dunancuje, jaBHe
Hab&aBKe, CTATUCTHKE ¥ TIOCNOBE MH(POPMALMOHE TEXHONOTHj¢ X KOMYHHKAIH]e, DAl YKHAAkha,
OIHOCHO M3MEHY TIPHCTYITHHX NMPHUBUIEIHja TOT 3aM0CIeHOr-KOPHCHHKA.

Kopuennk UKT pecypca, HAKOH IPECTAaHKA PAJHOr aHMAXK0Bama y YIIpaBH, He cMe 13 OTKPHBA

TIOIaTKe KOjH Cy 0J] 3Hauaja 3a nHPpopmauuoHy 6e3bennoct UKT cucrema.

5. Hoenmuguxoearwe ungopmayuonux dobapa u odpefusare o0dzosoprocmu 3a
FUX08Y 3auimunty '

Yran 10.

HMndopmaunona nobpa I'papcke ommrune Kocronan cy cBH pecypcH KoOju caipie IIOCIOBHE
ungopmanuje Ynpase I'pagcke omurune Koctonal , 0IHOCHO, ITyTeM KOJHX ce BPIUH W3Dajd,



obpaga, yyBame, iipeHoc, bpucame ¥ yHuTaBawe nojataka y MKT chcremy, ykmyuyjyhu cee
ENIEKTPOHCKE 3aluce, padyHapcKy onpeMy, MoOunse ypehaje, Gase noparaka, nocnosHe
annukauuje, XOHOMrypanMjy XapABEpCKMX KOMIOHEHAaTa, TeXHMUYKY H  KOPHCHHUKY
JOKYMEHTalHjy, YHyTpallie NpasuiHuKe Koju ce ognoce Ha MKT cucreM ¥ ci.)

EsnaeHumjy o uHdopmanuonuM nobpuMa Bogu I'pyna 3a 6yuper, duHancHje, jarHe HabaBke,
CTATHCTHKE W NOCNOBE HHOPOPMALMOHE TEXHONOTHje H KOMYHMKalUMje, Y NamMpHoj WIH
eNIeKTPOHCKO] hopMu.

[Ipeamert 3atrure cy:
* Xxapzgepcke 1 copreepeke komnoHente KT cuctema
*  MoJaLH Xoju ce obpaljyjy win uyBajy Ha xomnosentama MK T cuctema
* KOPUCHHMYKH HANO3¥ M APYTH NOJalH 0 KOpHCHULMMa HHbopMaTHyxux pecypca UKT
cucTeMa

6. Knacuurosare nodamaxa mako 0a HHEO HUX08e 3auimume 00206apa 3nauajy
nooamaka y cKkaady ca HAuenoM YRpasward puzukom u3 3axkona o uxgopmayuonoj
Oe3bednocmu

Ynan 11.

Iopaun xoju ce nHanase y MKT cucremy mnpencraeipajy TajHy, ako ¢y Take AebuHucaHu
oApenbama noceGHUM NPOIKHCHMA .

ITomauu koju ce 03Ha4e Kao TajHU, MOpajy 6utu sawTtuhienu y ciany ca oapentama Ypeabe o
noceGHUM MepaMa 3aIITHTE TajHUX IOJATAKA Y MHPOPMALMOHO-TENEKOMYHUKAIMOHUM
cuctemmnmMa (,,Cn. I'macuux PC*, 6p. 53/2011).

Heraman onuc uudopManyja, HocayuMa HHGOpMaLUyja 1 JOCTYNHOCTH NojaTaka Hanasy ce y
Hudopmaropy o pany I'paacke onurrune Kocronar,

7. 3aumuma Hocaua ROOWMAKA
Unau 12.

I'pyna 3a Gyuer, drHaHcHje, jaBHe HabaBKe, CTATHCTHKE M NOCIOBE HHOPMALMOHE TEXHOIOTH]E
H KOMYHHKalMje, lie ycnOCTaBHTH opraHM3allijy NpHCTYNa ¥ paja ca Hojanuma, moceGHo
OHMMA KOJH Oyny O3Ha4eHH CTENEeHOM CIyXOCHOCTH HIH TAjHOCTH Y CKIaly ca 3aKOHOM 0
TAJHOCTH [OAATaKa, TAKO Jas

* TNoAal¥ M JOKYMEHTH (moceOHO OHH ca O3HAKOM TajHOCTH) MOTY Ja Ce CHHMe
(apxMBHpajy, 3anMmy) Ha Cepeepy Ha KOMe ce CHHMajy Mofaly, ¥ (Gonzepy Ha KojHM
lie npaBo mpucTyna UMaTH camMo 3aN0CAEHH-KOPHCHHIM KOjuMa je To rpaso o6esbeheno
OLJYKOM HaueHHKA.

* NOJAUHX M JOKYMEHTH (oceOHO OHM ca 03HaKOM TajHOCTH) MOTY Ja ce CHHMe Ha Jpyre
Hocaye (excTepHH Xapf auck, USB, CD, DVD) camo ox crpaHe 3anocleHHX rpyne 3a
uHpopMalllOHe TEXHONOTHje ¥ KOMYHMKalHWje [0 HAJOTy HadelHuKa YIpaBe WM
PYKOBOJZHOLA OPTaHH32LHOHE jeIHHHLIE.

! 3akon o cmofonHoMm npuctyny uudbopmauujama on jaBHor 3Hadaja (,Cn. [nachux PCY,
6p.120/04, 54/07, 104/09 1 36/10), 3akoH o-3awTHTH nojaTtaka o nuwyHoctH (,Cn. I'macwmk PCY
6p.97/08,104/09-1IP. 3axor 68/12,-OIJIVKA YC H 107/2012), 3akoH o TajHocTH nopjaraka (,,Ci.
Timacnuk PCY, 104/2009), xao 1 Ypenba o KayHHY # MOCTYNKY O3HaYaBala TAjHOCTH NOAATAKA, OHOCHO
noxymenara (,Ci1. lnacaux PC*, 6p. 8/2011)




EBupennujy Hocaua Ha KOjUMa ¢y CHMMJbEHH nojaul, BOAH 3anocneHu I'pyne 3a Oyuer,
¢uHaHcHje, jaBHe HabaBKe, CTATHCTHKE W NOCIOBe HHPOPMAalMOHE TEXHOJNOTHjE H
KOMYHMKAUMje ¥ TH MeIHjH MOpajy OMTH NpONUCHO ofenexe ! H OJUIONEeHH Ha MECTO HA KoMe
hie 6utn 3amrnheny o HeornawheHor IpHCTYNA.

Y ciyuajy TpaHcnopTa Mezmja ca nojanuMa, HauenHuK Ynpase fie oipenuTH 0AroBOpHy ocoby
M HAUHH TPaHCIIOPTa.

Y cnyyajy McTexa poKOBA UyBama [OJATAKa KOjM ce Halase Ha MeaujuMa, Nofauy Mopajy OuTH
HETOoBpaTHO oOpycany, a ako To HKje Moryhe, TakBH MeIHjH Mopajy OUTH $u3Hukn owrehiedn,
OJIHOCHO YHHIITEHH.

8. Ozpariuuere npucmyna nodayuma u cpedcmeuma 3a o6pady nodamaxa

Ynan 13.

Ipuctyn pecypcuma MUKT cuctema onpeleH je BpcToM Hanora, OZHOCHO IOJS/EEHOM YIIOrOM
KOjy 3ail0C/IEHH-KOPHCHHK UMa.

3anoclieHH KOju MMa aMHHHUCTPAaTOPCKH HAallor, MMa npaBa mpHcTyna cBuM pecypceuma MIKT
cucTeMa (COGTBEpPCKHM U XapIBEPCKHM, MPEXH ¥ MPEeXHUM PEeCypcHMa) y UiJbY MHCTaNalyje,
ollp)XaBaiba, NI0/ielaBaiba M ynpassbama pecypeuma KT cucrema.

3anocyieHd - KOPHCHMK MOXE Ja KOPHCTH €am0 CBOj KOPMCHMYKH Hallor Koju je mobro on
afMMHHMCTpaTopa M He cMe ja omoryhu Apyrom numiuy kopuulieme HeroBor KOPHCHHUKOT
Hanora, ceM aMUHHCTPATOPY 3a NOJemagahe KOpHCHUYKOT NpoduIa U pagHe CTAHHUIIE.

3anocneHH-KOpHCHUK KOjH Ha OMA0 KOjH HayuH 3n0ynoTpeOH mpaea, ogHocHo pecypce MKT
cHUcTeMa, ToAJieske KpUBHYHO] M JUCLMILUIMHCKO] OATOBOPHOCTH.

3anocneHy-KOpUCHHK IyXaH je na mowTtyje M ciaemeha npasuna Gesbeanor M npHMepeHor
ropuhiema pecypca KT cuctema, 1 To na:

1) xopHeTH HHbOPMATHYKE pecypee HCKIBYUHBO Y MIOCIOBHE CBpXe;

2) npuxBaTh Aa Cy CBH MOJAUHM KOjH Ce CKIafMIuTe, NpeHOce MIM IIpoLecHpajy y OKBHPY
MH)OPMaTHYKHX pecypca BnacHHIUTBO ['pancke ommrtuHe Kocronay M na mory OUTH npeaMer
HaArNeaka U Nperieiamna;

3) nocryma ca NoOBepJbHMBMM IMOjallMMa y CKJIajy ca MNpONHCHMa, a MoceGHO NPHAMKOM
KOTIHpaiha H NpeHoca NoJaTaka;

4) 6e3beaHO YyRa CBOj€ JIO3HHKE, OJHOCHO Ja WX HE 0Jaje ApyruM NULHUMa;

5) Mema JIO3HHKE CarfiacHo yTBpHEHUM NpaBUIIMa;

6) npe cBaKOr YAalbaBama OJ pajHe CTEHMLE, OJjaBH ce ca CHCTeMa, OJHOCHO 3aKibyya pajHy
CTaHHILY

7) 3axTeB 3a MHCTANAUM]jy codTBepa MM Xapisepa MOZHOCH Yy IHCaHOj dbopmu, omoGpeH ox
CTPaHE HENOCPEAHOT PYKOBOAUOLIA;

8) 0De30eau CUTYPHOCT nojaTaka y ckiiajy ca BaskeliM [poMnHcHMa;

19) npucryna WEQOpMATHIKHM pecypcHMa caMO Ha OCHOBY EKCIUIMIIMTHO JOAEBEeHHX
KOpPUCHUYKMX TIPaBa;

10) He cMe ja 3aycraejba paj WM Gpulle aHTHBHPYCHH IPOrpaM, Mermka IHEroBe NOJCIIEHE
OflIHje, HUTH Ja HeoBRaleHO HHCTANIMpA JpYyrd aHTHBUPYCHH NIPOrpam;

11) Ha pagHOj CTAHHKIIK HE CMe Jia CKAAMKUITH Cafpikaj KOjH He CIYKH Y IIOCIOBHE CBDXE;

12) uspaljyje samrutne xonuje (backup) riofaraxa y ckiafy ca NponKcaHuM npouelypama;

13) xopHCTH MHTEpHET M eNeKTPOHCKY HoluTy y Ynpaey I'pagcke onmrriue Kocronan y ckiany
ca IpONMCaHUM NPoLEAYpaMa;




14) npuxsath pa ce onpeljene Bpcre WHpOpMATHUKHX HHTEpBEHUM]a (M3paja 3alTHTHUX
KONMja, aXypHpame [porpaMa, NOKpeTame aHTHBUPYCHOT nporpaMa W ci.) 00aBbajy y
YTBpPhEHO Bpeme;

15) npuxBaTi Ja CBM MPUCTYNH UHGOPMATHUKHAM pecypcuma 1 wHdpopmanujama Tpeba na 6yny
33CHOBAHH Ha NPMHLMITY MYHUMAJIHE HEONXOAHOCTH;

16) npuxeary fa TeXHHKe CHIYpPHOCTH (aHTHBMpYC nporpamu, firewall, cucremu 3a JETeKOHjy
ynala, Cpeictsa 3a LIM(pupalse, CpEACTBa 3a NPOBEPY MHTErpHTETA M Ap.) crpeyaBajy
noteHuyjante npetibe MKT cucremy.

17) #e cMe na nucranupa, Moaudukyje, HcKbyuyje n3 pana unu OpHine 3alITUTHH, CHCTEMCKH
UITH allNIMK2TUBHH cOdTBEp.

9. Odobpasarve osnauihienoz npucnyna u cnpeyasare neosnauthenoz npucmyna HKT
cucmeny u yenyzama xoje HKT cucmem npyoica

Ynan 14,

IlpaBo npucryna wmajy camo 3amocneHu/KOpHCHHUH KOjH HUMajy aJIMHUHUCTPATOPCKE HIH
KOPHCHHYKE Hajore.

ANMMHHCTDAaTOPCKM HAlOT je JeOMHCTBEHW HAJOT kojuM je omorylien mpucTyn wu
aaMHHUCTpaija cBuX pecypca MKT crcrema, ka0 M OTBapame HOBMX M M3MEHa nocrojelinx
HaJora.

AJIMHHHCTDPATOPCKH HAMOT MOTY @ KOPHUCTE CaMo 3anoc/eHH Ha NOCJIOBHMA 3a HHbOpMaLMOHE
TEXHOJIOTHje B KOMyHuKaluje Ynpage ['pancke ommtune Kocronan,

KoprcHuuKH Hanor ce cacToji 04 KOPUCHHYKOT HMEHA U JIO3KHKE, KOjH C& MOTY YKYLIaBaTH M
UMTATH Ca MeIMja Ha KOME NIOCTOJH eIeKTPOHCKM CepTH(HKAT, Ha OCHOBY KOTa/[HX ce BpIlM
ayTeHTH(HKaLWja —~ NpOBEpa WICHTHTETA U AyTOpH3aLHMja — IIPOBEPA TpaBa [PUCTYIA, OJHOCHO
npasa kopuuiliesa pecypca MKT cucTema of cTpaHe 3am0CIEHOr-KOPUCHHKA,

KopucHnuxy Hanor tomemyje agMHHMCTPATOP, HA OCHOBY 3aXTeBa 3aIOCIEHOr 3ayKEHOr 32
ynpasjbaise JbYICKUM PECYPCHMa Y Capajiibi ¢a HENOCPEAHHM PYKOBOAHOLEM M TO TEK HaKOH
yHOCa T0JjaTaka O 3arOCNeHoM Y corsep 3a ynpaBlbarbe JbYACKHM PeCypPeHMa, a ¥ ciulany ca
notpe6ama 06aBIbatba NOCIOBHUX 334TaKa OJL CTPaHe 3aII0CIEHOT-KOPHCHUKA.

AJIMUHHECTPATOP BOAH €BUIEHUHK]Y O KOPHCHUYKUM HANO3NMA, IPOBEPABA FHXOBO kopuuhemre,
MEHA NpaBa IPHCTYIA M YKHWIA KOPHCHUYKE HAJNOTe Ha OCHOBY 3aXTeBa 3aMOCNEHOr Ha
TIOCNIOBUMA YIIPaB/batka JbYACKHM PECYPCHMa, OMHOCHO HAIENHOT PYKOBOIHONA,

10. Ymepliusarwe o02080procmu xopucnuxa 3a 3aumuny CORCMeeHUx cpeocnasa a
aymeHmuurayijy

Ynawu 15.
KopucHudxn Hanor ce cactoju of KOPUCHHYKOT HMeHa H JIO3KHKE,

(Ipumep: Kopucnuuxo ume ce xpeupa no mampuyu uMe.npesumMe, AAMUNUYHUM RUCMOM Oe3
ynompebe crosa §, oc, s, ro, b, u, i, w).

(IIpenopyxa: Ymecmo osux crosa xopucmumu ciosa us mabene, )
Hupunuyna cnosa UlaTuHHYHa coBa
b dj
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JlosuHKa Mopa ia calpu MHHHMYM OCaM KapakTepa KOMBMHOBAHHMX O] MalMX M BEIUKHX
CcJ10Ba, uMpapa v crieuHjanuyux 3HaKoBa.

Jlosunka He cme pa cappxm uMe, npesuMe, IaryM poliema, 6poj Temedona m Ipyre
TPEnO3HATIEHBE NTOJATKE.

AKo 3aN0CNEHU-KOPHCHUK TIOCYMIba fia je IPYro JMUE OTKPUIIO HEroBY JIO3HHKY AYXaH je Aa
HCTY 0/IMaX M3MEHH.

3anocneHH-KOPHCHHK AY)KaH je fa Melba JJO3UHKY HajMaibe jeHOM ¥ 3 Mecena.
Vicra no3nHKa ce He cMe MOHABJHATH Y BPEMEHCKOM NEPHOLY Ofl TOAHHY JaHa.
Heopnamlieno ycrynmame KOpMCHMYKOr Halora IpYroM JMiy, MNOANEXKe AUCUHTUIMHCKO]

"O/IrOBOPHOCTH.

11. Hpedsulbjarve o00z06apajyhie ynompefe Kpunmosauimume paou 3awimume
MAjHOCMU, APMERMUHHOCIYU 00HOCHO UHMEZPUMEmMa nOOAMaKa

Ynan 16.

Hpuctyn pecypenma MKT cuctema I'paicke onmrune Kocronman He 3axTeBa moceGHY
KPHOTO3ALITHTY.

3anocneHn-KOPUCHHLM KOPHCTE KBATM(HKOBAHE €NEKTPOHCKE CepTH(HKATE 33 €JIEKTPOHCKO
NOTHHCHBame JOKyMEHaTa Kao M ayTeHTH(MKalMjy U ayTOpH3auHjy MNpHCTYNA NOjelHHHM
arTMKalujama.

3anocnenn Ha nocnosuMa MIKT cy samyxenu 3a HHCTaNalujy notpeGHOr codTeepa 1 Xapagepa
3a Kopumhiene cepTudukara.

3anoceHn-KOPUCHUIH Cy AYXKHH Ja 4yBajy CBOje KBalH(UKOBAHE SNEKTPOHCKe cepTh(HKaTe
Kaxo He O JOWIIH y Moce/] APYTHX JIHIA.

12. @uzuuka squmuma objexama, RpocmMopa, RPoOCNOpUja 0OHOCHO 30HA Y KojuMa ce
Hanaze cpeocmsa u ooxymenmu HKT cucmema u o6pakyjy nodayu y HKT cucmemy

Unau 17.

IlpocTop y xoMe ce Hamase cepBepH, MpexHa HIM KoMyHuxaumoHa ompeva KT cucrema,
Opranusyje ca Kao aJMMHHCTPAaTHBHA 30Ha. A IMHHHCTPATHBHA 30Ha C€ YCTIOCTABbA 32 DU3NUKH
npueryn pecypcuma MKT cuctema y koHTpomdcaHOM, BUIVBHBO O3HAYEHOM HPOCTODY, KOjH je
00e30ehen MexaHHakoM GpaBOM M BHIEO HAN30POM.



Ilpocrop Mopa na 6yge obesbelien on xomnpomuTyjyhier eNCKTPOMArHeTHOr 3payerba (KEM3),
NOXapa u Jpyrux eneMeHTapHMX Henoroga, M y memy Tpefa na Oyne oxrosapajyha
TEMMEPATypa (KIIMMaTH30BaH IPOCTOp).

EBHZeHIM]y 0 ynacky y oBy 30HY BOAHM 3anocneny I'pyne 3a Oynert, dunancuje, jaBue HabaBke,
CTATHCTHKE W MOCNOBE MH(OPMAlHOHE TEXHONOTHje W KOMYHHKallMje M AMLe 3afyXKeHo 3a
dhusHuKo-TeXBHuKO 0be36elerbe.

13. 3awmuma 00 zybumca, owmelieroa, Kpalie unu dpyzoz obnuxa yeposwcasama
Gesbeonocmu cpedcmasa roja wune HKT cucmen

Unay 18.

Ynas y npoctopujy y xojoj ce nanasu MKT ONpeMa, 03BOILEH je camo aiMUHuCTparopy UKT
CHCTeMa/3anoceHuma Ha nocnosuma MKT,

Ocum agMHUHKCTpaTopa cHeTeMa, NPHCTYTI AAIMUHHCTPATHBHO] 30HA MOTY MMaTH U Tpeha una y
UHBY MHCTaNaUMje M CepeucHpama onpeheHux pecypca MKT cucrema, a no mperxogaom
onobpemy HayenHuka Ympase, u ¥3 IPUCYCTBO HaJNeXHOr nula I'pyne 3a 6yner, punancuje,
JjasHe HabaBKe, CTATHCTHKE U TIOCNOBE HH(OPMAIHOHE TEXHONOTHje M KOMYHMKalHje.

TIpHCTYN afMMHHCTPATHBHO] 30HM MOXe MMATH H 3amocienm/a Ha MOCNOBUMA OIPXKaBamba
XUTHJEHE Y3 NpPHCYCTBO HALNEXKHOT JHLA M3 rpyne 3a HHQOpMAUMOHE TEXHOJOrHje U
KOMyHHKaLje.

IIpocropuja mopa 6uTH BHLBHBO ofelexena u Yy B0j ce MOpa HanasHTH NPOTHBINOXKApHa
OlpeMa, Koja Ce MOJKe KOPHCTUTH CaMo y Clly4ajy 1mosxapa y npocTOpHjH y k0joj ce Hamasy MKT
OnpeMa M MEIHjU ca MoAauMa.

IIposopw u Bpata Ha 0BOj TPOCTOPHU MOPA]y yBek GHTH 3aTBOpEHH. ,

CepBepd ¥ axTHBHA MpexHa onpema (switch, modem, router, firewall), MOpajy CTanHo 6urH
NIpUKTBY4eHy Ha ypeDaje 3a HenpekuaHo Hamajame — UPS.

Y cnyuajy mecramxa eNeXTpHYHE éHeprﬂje, y TepHOLy JnyxeM OR KamauuTera UPS-a,
oBjamheHo JMUe je AyxHO Ja UCKILYYH OMpeMy Y Ckiafly ca MNpoleiypama npouseolaua
olpeMe.

HKT onpema u3 npocropuje ce Y ciyuajy onacHocT (OXap, BpeMeHCKe Hemoroae 1 CIL.) MOXe
U3HETH H 0e3 o100pema HaveTHuKa.

Y cmyuajy msHowema omnpeme panu cemupbe, WIM CEPBHCHDAIa, HEONMXONHO je onobpeme
HaYeIHUKA KOjH hie ONpe/INTH YCIIORE, HAYMH 1 MECTO H3HOLIEHA oIpeMe.

Axo ce onpema usHoCH paju CEPBUCHpara, Nopell ofobpersa HavenHuKa Yipase, NOTPeGHO je
CAHNUTH 32MICHAK Y KOME Ce HABOJM HasWB W THIl ONpeMe, cepHjcku 6poj, HasuB cepBucepa,
MME H pEsHMeE oBJlalheHor HIa cepBHcepa.

YroBopoM ca cepBHcepoM Mopa GHTH Zedunycana obaBesa 3aIITUTE HOJATaKa KOjH Ce Halaze
Ha MeAujHMa Koju ¢y neo UKT pecypea I'pancke onmtune Kocronar.



14. Obesbeljusarse ucnpacnoz u Ge3bednoz Qynxyuonucarwa cpedcmasa 3a o6pady

HOOamMaKa
Ynau 19.

3anocnend Ha nociaosuma HMKT KOHTMHYMpaHO Hai3dWpy M npoBepapajy (yHKUHMOHHCAmE
cpencrapa 3a 06pagy noJaTaxa ¥ yNpasibajy pHSHIIMMA KOjH MOTY yTvuary Ha Gesbensoct KT
CHCTEMA W, Y CKJIafy ca THM, TUIaHMpajy, ONHOCHO Mpelilaky HauelHNKy Yrpase onroeapajylie
Mepe.

TIpe ysohema y paj HOBOr cO(TBEpa HEONXOJHO jé HANPABUTH KOIMjy-apXHMBY nocTojehnx
TOJIaTaKa, Y LuJbY IPUMIpeme 32 npolieaypy Bpahara Ha NpeTX0JHy CTabUIHY BEpP3H]Y

HMuctanupame HOBOT codTBepa Kao M axypupame nocrojelier, 0JHOCHO MHCTalauuja HOBe
Bep3Mje, MOXe Ce BPLIMTH Ha HAYMH KOjH HE OMETA ONEPATHBHH Pajl 3aT0CICHNX-KOPUCHHKA.

V cnydajy fia ce Ha HOBOj Bep3HjH cod)TBEpa KOJH je YBEeIeH Y ONEpAaTHBHH pajl IpUMeETe GUTHH
HeJOCTald KOjH MOTY YTHMLATH Ha paj, NOTPeGHO je npuMeHHTH npouenypy 3a Bpaliame Ha
npeTXoAHy cTabMiHy Bep3ujy codTaepa.

3a pa3Boj u TecTMpame codrBepa npe ysohema y pay y HKT cucrem mopajy ce KOpHCTHTH
CepBepH M MOJIAlM KOji CYy HAMEHEHU TECTHPamY H PasBojy.

TTpu TecTHpamy codTrepa je moTpebHo 06esbenntn HeoMeTaHo Gynkunonucame UKT cucrema.
3abpaibeno je xopuinheme cepBepa KOjH C€ KODHCTE Y OMNEpaTHBHOM pajy 33 TECTHpame
codTBepa, Ha HAYKH KOjH MOJXKe Jia 3ayCTaBH HopManHo ¢yHxuMonucame UKT cucrema.

15. 3awmuma nodamaxa u cpedcmea 3a o0pady nodamaxa 00 3NOHAMEPHOZ

cohmeepa
Ynan 20.

SamTHTa 0f 3noHaMepHOr codTBEpa Ha MPEXHM CIPOBOJM CE Y LU/bY BallTHTE OX, BUpyca H
Opyre BpCTe 3JOHAMEPHOT "KoJa KOjH Y pauyyHapCcKy MpeXy MOTry JOCNeTH  HHTEepHeT
KOHEKIHMjoM, HMejioM, 3apaxeHuM Ipedochum Memujuma (USB memopuja, CD urn),
HHCTANAalMjoM HeTMLUEHIMPaHOT codTBepa H ClL.

3a ycnemHy 3alITHTY OJ BHpyca Ha CBAKOM pauyHapy je MHCTaivpaH aHTHBHDYCHM nporpam.
CBakoHEBHO CE ayTOMATCKH BpIUM NONYHA AHTHBUPYCHHX Ae(hUHHIIM]2.

Caakor pagsor faHa y 14:00 cati Bputy ce CKeHHpame Ha BHpYCe.

3a6pameHO je 3ayCTaB/balbe M MCKbYYHBAme aHTHBHPYCHOr codirBepa TOKOM CKEHHMpaiba
TNIPEHOCHHX MeJHja.

IpenocuBH Mepuju, npe kopumhera, Mopajy OMTH NpOBepeHH Ha NPHCYCTBO BHpYca. AKO ce
YTBPIHM Ja NPEHOCHBH MEIY] CalpXu BUPYCE, YKONHKO je To Moryhe, BpiiK ce yninherse Menauja
AHTHBUDYCHHM COQTBEPOM.

PH3uK Of eBeHTyajqHOT TryOuMTKa mojaraka npmivkoM dnmbema Meauja O BHpyca CHOCH
JOHOCHJIAL MEAH]a.



Y sy 3awrute, ogHocko ynaga y MKT cuctem T'pagacke onwrune Koctonax ca HHTEpHETA,
3aiocnenu I'pyne 3a 6yyer, dunancHje, jarne HaBaBKe, CTATHCTHKE M HOGHORE HHDOpMaLHOHE
TEXHOJIOrje H KOMYHHKalMje je ysaH fa OpHaBa CHCTEM 32 CripeyaBame ynaja.

PyKOBOZMONLM OPraBH3aLMOHMX jeAHHULA ofpelyjy Koju 3amocieHM WMajy npaso NpHCTYINa
MHTEPHCTY paid DpPHKyn/palwa MOJATAKA M OCTaIMX HHOOpMallja Be3aHHX 3a ObaBbame
TIOCJIOBA Y HbHXOBO] HAJJIEKHOCTH.

Kopucuuima koju ¢y npuxsbyuenn va UKT cucrem je 3a6pareHo CaMOCTAIHO NPUKILYYHUBAKE
Ha MHTEPHET (NPHK/bY4YMBathe MPEKO CONCTBEHOI MOZLEMA), NPH YeMy 3amocheny I pyne 3a
Oyuer, ¢uuancHje, jaBHe HabaBKe, CTATHCTHKE M MOCNOBE MHGOPMaLOHE TeXHONOruje U
KOMYHHKALIW]e MOXXe YKMHYTH NPHCTYN HHTEPHETY Y Cyuajy JoKasaHe 3y0ynorpede HCTOr.

Kopucanim UKT cuctema koju xopucTe uBTEpHET MOpajy Ja ce NpUAPXXaBajy Mepa 3allTHTe Of
Bupyca u ynana ca nntepneta y KT cuctem, a cBaku pauyHap uMjH ce 3aM0CIEHHU-KOPHCHAK
NpuKby4dyje Ha KHTeprer mopa 6utH ofrosapajyhe momemen u sawTHheH, Npy yYemy
NOACTIaBamke BpIIK  3anocaeHd I'pyne 3a byyer, dunaHcuje, jaue HabaBKe, CTATHCTHKE M
TOCJI0BE MHPOPMALHOHE TEXHOJIOTHjE M KOMYHHKaLHje.

ITpunukom kopuliema UHTepHeTa Tpeba usberasary cymmuse WEB crpanuue, ¢ 063upoM Jia
TO MOXE IPOY3POKOBATH NpOGNeMe - HENPUMETHO HHCTATHPArbe WINHjYHCKHUX nporpamMa H
CIIHYHO.

Y cnyyajy Ja KOPMCHMK TIpMMETH HEOGMYHO MOHAMAIE pauyHapa, samaxame Tpeba Ges
OAnarama Ja NpHjaBH 3aNociIeHOM Ipyrie 3a MHGOpMAalOoHe TEXHOJIOTHjE B KOMYHHKALH]e.
Crporo je 3abpameHo rnegame HUIMOBa U UIpame HIpHLA Ha pauyHapuma H "Kperapere" WEB
CTpaHHLIaMa Koje cafipke HENONMYaH Ccafpiaj, Kao ¥ CaMOBOJHHO npey3suMame HCTHX ca
HHTEpHETA.

Henospossena ynotpe6a yureprera o6yxsara:

® HHCTalHpame, AWCTPpHOYLWjy, OrjallaBare, MPEHOC MM Ha APYrM HAYMH UMmCHE
AOCTYMHHM ,,TUPATCKUX" UM APYrHX co(TBEPCKUX NPOM3BOAA KOjH HHCY JHIECHIMPaHH
Ha OAroBapajyhu HaquH;

¢ Hapyllapare CHIYPHOCTH Mpexe WM Ha APYTH HauHH OHeMoryhapame IIOCHORHE
HHTEPHET KOMYHHKaLHje;

¢ HaMEpHO UIMPCHe JeCTPYKTHBHHUX M ONCTPYKTHBHHUX TIpOrpaMa Ha WHTEpHETY (HHTIEpHET
BUDYCH, HHTEPHET TPOJaHCKM KOILH, MHTEDHET IPBH M JPYre BPCTE MANMLHO3HUX

codTBEpa);

® HeJ03BOLEHO KopHulierme APYMITBEHNX Mpeka M APYruX MHTEpHeT cajpxaja Koje je
OrpaHUYEHo;

* npeysumame (download) mozataka enmke “Texune” Koje Npoy3poKyje “sarymeme” Ha
MpEKH;

* npeysumame (download) matepujana samrutienux ayTopckum npaBaMa;

® Kopuluheme NMHKOBA KOjH HHCY Y Be3H ca IOCIOM (rnename ¢uiMmoBa, ayamo u
BHAEOCTPEAMUHT H CN.);

¢ HEJO03BOJLEHM NPUCTYN Caipikajy, NpoMeHa canpiaja, Gpucame uny mpepaja capxaja
IPEKO HHTEpHETA.

Kopucuuuuma koju Heamexsatamm xopuurhersem HHTEpHeTa Y3POKY]y 3aryllere, Npekuj y
pafy Wi Hapyiuasajy 6e3beIHOCT Mpexe MOJKe Ce Oy3eTH IIpaBO NpHCTYyINA

16. 3awmuma 00 2y6umra nodamaxa

‘s



Ynau 21.

Base nogaraka obaBe3so ce apxuBHpajy Ha npenocuse mezuje (CDROM, DVD, USB, ,,strimer
TpaKa, eKCTepHH XapA IMCK), HajMamwe jeJHOM JHEBHO, HEeJEJbHO, MECEYHO M FOHMIUNE, 33
notpede obnose Hase nojaraxa.

Ocrany $ajnoBu-IOKYMEHTH Ce apXMBHPajy HajMarbe jeIHOM HeAEIbHO, MECEYBO U N'OHLIRE.

Toaauu o 3anocaeHMMa-KOPUCHUIMMA, ApXHBHpA]Y Ce HajMarbe jeAHOM MeceuHo.
JlHeBHO KOTMpar-e-apXMBHpAHE BPLIK Ce 33 CBAKM PajJHH JaH y ceAMHIH, o 20 yacosa cakor
paziHor JaHa.

Henemxno KOMHpame-apXUBHpabe BPUIH CE NMOCIEABLET PAIKOr AaHa Y HeIC/bY, O]l 20 gacoea, y
OHOJHKO HEEJBHHUX NpUMEpaKa KONMKO HMa IIoCIeAbHX pafHuX JaHa y MECEny.

MeceuHo KonHpame-apXHBUPALE BPIIM CE& NOCIERIEr PafHOr JaHa y MEeceLy, 3a CBaKi Mecell
nocebHo, o 20 yacosa.

FO,ﬂHLHPbB KOMHpame-apXuBHPahEe BPLUK Ce [TQCNEABLEr PAIHOT faHa Y FOJHHH.

Cpaku IpuMepak TOAUINELE KOIMje-apXuBe uyBa ce Y poKy Koju je aedunnca YImyTCTBOM O
KaHUENapHjCKOM MOCIOBamky oprana apxkasue ynpase (,Cn [nacuux PCY 6p 10/93, 14/93-
ucnp. u 67/2016).

CBaky TnipHMepaK NPEHOCHOT MH(OPMATHYKOr MeAMja ca KonujaMa-apXxupama, Mopa OHTH
o3HaueH OpojeM, BpcTOM (AHEBHA, HEASJbHA, MeceuHa, roJulliba), AaTYMOM M3pafe KoIHje-
apXHBe, Ka0 ¥ MMEHOM 3a[IOCNeHOr-KOPUCHUKA KOjH je H3BPIIMO KOMHpake-apXHBHpame.

MueBne, Hee/bHe M MeceyHe KOIWje-apXHBe Ce 4yBajy Y MPOCTOpHjH Koja je Qu3HukH H Yy
CKJIafly ca MepaMa 3aIUTHTe OJ Noxapa obe3beheHa.

TCommmnme konuje-apxuse ce u3pal)yjy y ABa IpUMepKa, O KOjHX ce jefaH uyBa Y NPOCTOPUjH Y
KO0jOj ¢ uyBajy QHEBHE, HeAe/hHE U MeCeyHe KOIHje-apXuBe a APYTH NpHMeEpaK y KaHUEIapHjH
npezcennnka I'pagcke omutuHe Kocronar,

HenpasroeT KoNHja-apXuea NpoBepaBa ce HajMambe Ha LIEeCT MEecelly ¥ TO TaKO IUTO Ce H3BPUIM
nospatiaj 6asa nojaTaka Koje ce Hanase Ha MeAujy, IpH YeMy BpalieHM IoJally HAKOH mospahiaja
Tpeba ma 6yny HCpaBHU M CIIpEMHH 3a ynoTpedy.

17, Yyearwe nodamaxa o dozalajuma Koju mozy 6umu 00 3naiaja 3a 6esbeonocm HKT
cucmema

Unau 22.

O aKkTHBHOCTHMa aAMMHUCTpATOpa W 3aNOCIEHHUX-KOPHCHHKA BOJE C€ NHEBHMUM aKTHBHOCTH
(activitylog, history, securitylog, transactionlog u ap).

Csakor nocnefmer pagHoTr JaHa y Heje/bd JaTOTeKe Y KOjuMa Ce Halasy ZHEBHMK aKTHBHOCTH
Ce apXHMBUpAjy M0 NpOLERYpPH 3a U3paxy Komuja-apxuea ocTamux nogaraxa y UKT cuctemy, y
cryiagy ca wi. 20 oBOr NMpaBHIHMKA.



Cucrem 3a KOHTpONY M LojaBy o rpemkama, HeobaawheHUM aKTHBHOCTHMA U Ap, Mopa OutH
NOJeLIeH Tako 1a 0Amax obaBellTaBa aAMHMHHCTPATOP, PYKOBOAHOLA OpraHN3alioHe jenuuuLe
Hannexne 3a nocnose MKT u Hayenumka Ympase, o cBum HEPEryNapHHM aKTHBHOCTHMA
3arocIeHNX-KOPUCHHKE, NIOKYIUA]MMa YTIaJia ¥ YNaauMa y CHCTeM.

18. Obesbeljusarse unmezpumema cofpmesepa u OHEPAMUGHUX CHCEMA
Ynan 23.

Y HKT cucremy moxe na ce uHcTamupa camo coTBep 3a Koju nmocToju Baxeha JNHIeHNa y
BNACHUIITBY ynpase I'pancke omurnne Kocronan, ognocto Freeware n Opensource BEp3Hje.

Hucranauujy u nopemasame coTBepa MOXe [1a BpIIM CaMO 3anOCieHH rpyne 3a
HH(OPMaLHMOHE TEXHONOTHje H KOMYHHKALMie, OHOCHO 32MOCIAEHH-KOPUCHUK KOJH HMa
osnawheme 3a To.

Hucrananujy m nopemasame co)TBepa Moxe Nia M3BPIIM U Tpelie nuue, Y ckiamy ca Yroeopom
0 HabaBuy, 0AHOCHO OAPXKABAY cogrBepa.

IIpe cBake wHcTamanuje HoBe Bepsuje coTBepa, ONHOCHO IMONEWABAA, HEOIXOLHO je
HAMpaBHTH Komujy nocrojelier, xako 6u ce ofe3bemuna Moryhi#ocT noBpaTka Ha NpETXOAHO
CTame Y ClIy4ajy HEOUEKHBAHHX CHTYAlHja.

19. 3aummuma 00 3noynompebe mexnuuxux 6ezbednocnux crabocmu HKT cucmema
Ynau 24.

3anocnenn I'pyne 3a Gyner, dunancuje, jasue HabaBke, CTAaTHCTHKE H NOC/IOBe HHDOPMAIHOHE
TEXHOJIOFHje ¥ KOMYHHKALHje HajMame jEAHOM MECEYHO a [0 notpefu ¥ yenihie BpINU aHaIK3y
AHCBHMKA aKTUBHOCTH (activitylog, history, securitylog, transactionlog 1 ap ) y ummy
naeHTUOUKanuje noTeHunjanamux cnabocty MUKT cncrema.

YKonuKo ce uueHTHdHKY]y chrabocT Koje MoOry ma yrpose 6esGeapocr MKT CHCTEMa,
sanocnedu I'pyne sa 6yyer, guuancyje, japHe HabaBKe, CTATHCTHKE M [OCIOBE HHpOpMaLHOHe
TEXHONIOTH]E ¥ KOMYHUKAUHMj€ je Ly'kaH Ha oiMax W3BpILY NMOJeIIaBaksa, OAHOCHO HHCTANMpa
cohTBEp Koju hie OTKIOHUTH YoueHe c1abocTH.

3anocnenn I'pyne 3a Gyuer, bunancuje, jasue HabaBKe, CTATHCTHKE K NOCI0Be HE(OpMarone
TEXHONOTHje M KOMYHHKaudje Tpeba [a IoJemaBameM KOPHCHUYKHX IOJMca, OHeMOryhu
HEOBNANEHO MHCTANTHPALE coTBEpa KOjH MOME HOBECTH IO yrpoxaeama besbennoery UKT
cycTema.

20. Obesbefjusarse da axmusnocmu Ha peswsuju KT cucmema umajy wmo marou
ymuuaj na gynxyuonucare cucmema

Ynan 25.

Pesusnja MKT cucTema ce MOpa BPIIMTH TAKO [a HMA IITO Mambu YTHURj Ha TIOCIOBHE NpoLece
KOPUCHHKA-3AMOCIEHHX. YKOIMKO TO HMje Moryhie y pagHo Bpeme, oHja ce BPIIH HAKOH
SaBPILICTXA PAJHOT BpEMEHA KOPUCHHKA~3aII0CNEHHX, YHjH OU [IOCAOBHH NpoLiec 61O OMeTaH, y3
[PETXOMHY CArNIACHOCT HaYeNHHKa YTipase,



21. 3awmuma nodamaxa y KOMyHUKAKUOHUM Mpexcama yrwyuyjyhu ypeljaje u
6000ge

Ynan 26.

Komyrnkanyonn KabioBu M KabnoBW 3a Hanajame Mopajy OMTH MOCTABILEHH Y 3HAY HIH
KAHANNLEaMa, TAKO Ja ce oHeMoryliy Heopnamhied MpUCTYI, OJHOCHO Ja ce M3BPLIH H30jalMja
on Moryher omrehema.

Mpesxna onpema (switch, router, firewall) ce Mopa Hanasuty y 3aKk/bydaHoM rack opMany.
3anocnenn ['pyne 3a Gyuer, Gunaucuje, jaBHe HabaBKe, CTATHCTHKE M NOCA0BE HHGOpMALHOHE
TEXHOJIOTHje ¥ KOMYHHKAIHje j& HyXaH Aa CTajlHO BPIIH KORTPOJHH Nperie] MpexXHe onpeme ¥
bnaroBpeMeHo Npefy3UMa Mepe Y LIHJbY OTKIIakama eBEHTYaNHHX HENpaBHIHOCTH.

bexuyna Mpexa Kojy MOTy Ja KOpPHCTe moceTHou ofbjexaTa y HajnexHOCTH Ynpase, Mopa
HUTH ONBOjEHA Ofi HHTEPHE MPEXE KOjy KOpHCTe KOPHCHHIM 3amocieHy y YTpaBy H Kpo3 Kojy
Ce BpINYM pa3MeHa CyxOeHHX nopaTaka.

22. Humara ungopmayuone 6Gezbednocmu y oKeupy ynpacaara ceum dasama
arcueomnoz yuxiayca HKT cucmema 00HOCHO 0enosa cucmema

Unau 27.

Hauuu MHcranupama HOBMX, 3aMeHa M ojpxapame moctojehmx pecypca HMIKT cucerema on
crpaHe TpehHx Nulia Koja Hycy 3arocnena y Ynpasu, 6ulie neduHACaH yroBopoM KojH he butu
CKJIOIUBEH €a THM JIHLIHMA.

Banocnenu ['pyne 3a 6yuer, puHancyje, jasie HabaBKe, CTATHCTHKE H MOCI0BE MHGOPMALHOHE
TEXHOJOTH}E ¥ KOMYHHMKAUHM]E CY 3a/(y>KEHH 338 TEXHUYKH Hal30p HaJl Pealu3allijoM yrOBOPeHUX
ofaBe3a oJf crpaHe Tpehux nuua.

O ycnocraBparby HoBor MKT cucrtema, omHocHO YBoljelsy HOBHX JenoBa W H3MEHaMa
nocrojehinx aenosa WKT cuctema sanocnenn [pyre 3a Oyuer, duHaHCHje, jaBHe HabaBKe,
CTATHCTHKE H MOCIOBE MH(POPMALIKOHE TEXHOJIOTH]€ H KOMYHHKAIM]€ BOJH JOKYMEHTALH]Y.

JloKkyMeHTalja U3 MpPEeTXONHOT CTaBa MOpa Ja CalpykH ONHCE CBMX NpoleAypa a nocebHo
npouexypa koje ce ogHoce Ha 6e3besnocr MKT cuctema.

23. 3ammuma nodamaxa koju ce xopucme 3a nompebe mecmuparsa HKT cucmena
OOHOCHO 0eN106a cucmema

Unan 28.

3a nmotpebe Tectupama MKT cucreMa OIHOCHO HEnoBa cucreMa samocieHd I'pyne 3a Gyuer,
¢unancuje, japHe HabaBke, CTATHCTHKE M [OCIOBE HH(DOPMAIMOHE TEXHOJOTHje K
KOMYHMKAIMje MOXKE O3 KOPMCTH [OJAaTKE KOju HHCY OCET/BMBH, KOjé LITHTH, YyBa H
KOHTpOJIHIIE Ha OAroBapajyhin HauuH.

24. 3amumuma cpedcmasa onepamopa HKT cucmema Koja cy docmynHa Rpyacaoyuma
yopea




Unau 29.

Tpeha nuua-npyskaouu ycayra uspaje # ofpxapama codTBepa MOTY TIPHCTYIHTH CAMO OHIM
noJanumMa Koji ce Hanase y 6asama nojaraka Koje ¢y 1eo codTBepa KOjM Cy OHE M3pajiiM,
OIHOCHO 32 KOje IIOCTOjH YTOBOPOM e HHMCAH TIPUCTYII.

3anocneny I'pyne 3a Oyuer, guHancHje, jaBHe HabaBKe, CTATUCTHKE H MOCIOEE HHOpMaLMOHE
TCXHONOTHje M KOMYHMKallMje je OArOBOPaH/HA 3a KOHMTPONY TNPHCTYNAa H Hajsop Haj
M3BpIIEREM YroBopeHUX 0fape3a, Kao M 3a NOMITOBAE OAPEAGH OBOI NPABMIHUKA KOjUMa CY
TaKBE& aKTHBHOCTH JieHHUCAHE.

25. Odpocasarve y2osopernoz HUEOA UHPOPMAUUOHE Be3BEOHOCHIN U NPYIHCEHIUX YCay 2
Y CKAa0y ca yerosuma Koju cy y2060perit ca npyscaoyeM yenya

Ypan 30.

3anocnenn I'pyne 3a Gyyer, dunancuje, jaBHe HabaBKe, CTATHCTHKE M TIOCIOBE HxdopmManmoHe
TEXHOJIOTHje ¥ KOMYHMKAIIH]E j& ONMOBOpaH/a 32 HAZ30D HAJ NOWITOBAKBEM YTOBOPEHHX 06aBesa
0N, cTpane Tpeliux JMuua-npyxaona yciyra, moceSHo y 061acTH HOMTORamka 0ApestH KojMa je
Ae¢unncana besbegnoct pecypca MKT cucrema. V cniyuajy Henowrosama YroBOpeHHX 0bapeza
sanocnenn I'pyne 3a 6yper, dunancHje, jaBHe HabGaBKe, CTATHCTHKE M TI0CIIOBE UHGOPMALIHOHE
TeXHONOTHje ¥ KOMYHUKaLMje je AyXaH/a na oaMax o0aBecTH HAYEIHHKA Yrpage, xako 04 OH
MOrao fa npeflysmMe Mepe y LMY OTKIambarha HENPAaBHIHOCTH.

26. IHpesenyuja u peazoeare Ha 6e36e0HOCHe UHUUDECHME, WO nodpasymesa
adexkeamny pasmeny unopmawuja o besbednocHum cnadocmuma HKT cucmema,
UHYHOCHIMUMA U RPEMIama

Ynay 31,

Y cmy4ajy 6uio KakBor HHLHEAEHTA KOju MOXE Ja Yrposu GesGegHocT pecypca UKT cucrema,
3alOCIEHA-KOPUCHUK je AyxaH Aa oamax obaBecTd 3arocnieHor I'pyme 3a Gyuert, dunancuje,
JaBHe HaGaBKe, CTaTHCTHKE M [IOCI0BE HH(OPMALHOHE TeXHOAOTH]E i KOMYHHKaIHje.

o npujemy npujase sanocnenn Ipyne 3a 6yner, hunancuje, jaBHe HaGaBKe, CTATHCTHKE W
nocjoBe MHGOpMalMOHE TEXHONOTHje M KOMyHHMKAIje je Iyxan/a ma oAMax obamsecTd
HaYelHuKa YIIpaBe W TIpey3me Mepe y UIbY sawTute pecypca MKT cuctema.

YKOIIHKO ce pamd O MHUHAEHTY KOjM je JeduHHCAH Yy ckiagy ca Vpeabom o nocTynky
AOCTaBbalba NMOJATAKA, JIUCTH, BPCTaMa M 3HAYajy MHUMIEHATA W HOCTYNKY OOaBElITaBama O
VHUMACHTUMA Y MH(OOPMALUOHO-KOMYHHKAIMOHMM CHCTEMHMa 0 noceGHOT 3Hauaja, ,,CiL.
I'nacuuk PCY, 6p, 94/2016), sanocnenn I'pyne 3a 6yner, dunancuje, jaBHe HaGaBKe, CTATHCTHKE
M ToCNoBe HH(OPMALMOHE TEXHONOIHje H KOMYHMKaLuje, je AyXaH/a Ja Nopef HAuedHHKa
o0aBecTH ¥ HAZNEXHH Opray ne(QHHICaH OBOM YpeadoM.

3anocnenn I'pyne 3a Oyuer, dupancHje, japHe HaGaBKe, CTATHCTHKE W [IOCIOBE ¥R@opMaLoHe
TEXHOJIOTHje H KOMYHUKaIMje H KOMYHUKAIM]e BOAM EBUIEHI]Y O CBHM MHIMACHTHMA, Ka0 H
NpHjaBaMa MHIKMIEHAT, y CKIaZy ¢a ypenboM, Ha OCHOBY Koje, NPOTHB 0Ar0BOPHOT JH1IA, MOTY
Ja ce BOAC MUCILHININHCKH, TIPEKPUIAjHH MIIH KPUBMYHH IIOCTYIILIM.

27. Mepe «Koje ob6e3beliyjy konmunyumem obagmarnd HOCAQ Y eaunpeonum
OKONHOCIMUMA

i



Unau 32.

Y cnyyajy BaHpeZHHX OKONHOCTH, Koje MOTY Ia aoseny jo uaMelurama MKT cucrema u3 3rpane
Vrpase, 3anocnenn I'pyne 3a Gyyer, QmHaHcuje, jaBHe HabaBKe, CTATHCTHKE M TIOCIOBE
HH(OPMAUKOHE TEXHOJIOTHjE U KOMYHHKaLLje, je MyxaH/a Aa y HajkpalieM poKy npenece JefoBe
HKT cucrema (unu ofesbenn dyHKuuOHMCAILe PEIyNaHTHHX KOMIOHEHTH Ha DPe3epBHOj
JIOKAUMJH YKOJHKO IIOCTOje) HeonxogHe 3a (YHKUMOHMCAE Y BaHPENHO] CHTYalMjH Ha
PE3ePBHY JIOKALH]Y, Y CK/aLy Ca IUIAHOM pearosarsa y BAaHpeqHUM H KPH3HHM CHTyalujaMa.
Creunduranyjy nenopa MKT cncreMa KojH Cy HEONXOLHM 32 ()YHKUMOHHCARHE Y BAHPEAHHM
cuTyaujama uspaljyje I'pyna 3a 6yuner, dbuHaucuje, jaHe HaGaBKe, CTATMCTHKE M IOCIOBE
MHQOPMAlMOHE TEXHOMOTHje U KOMYHHKaLIHje, H TO Y TPH NIpUMepKa, 01l KOjHX Ce jelaH Hanasu
KOZ Bera/e, JpYTH KOJ 3alOCHeHOr HAJJIEXHOr 32 I0CI0Be 0A0paHe H BaHpeNHe CHTYauuje a
Tpehiu mpHMepak koI Hayenuuka Ynpage.

Henose MUKT cucteMa X0j¥ HHCY HEONMXOAHH 32 (YHKIMOHHCAE Y BAHPSAHUM CHTYyallijama,
CKJIa[HINTE Ce Ha pe3epBHY NOKauHjy, Kojy OZpenyd Hayennux Yrnpape. CKIaMIITERE HEN0BA
MKT cucrema koju RHCY HEONXOLHM, ce BPINM Tako Ja onpema Gyze 6esbenna u obenexena, y
CKNIaNy ca €BHAEHLIM]OM KOja Ce O 10] BOJIH.

III. M3mena Ipasunnuka o GesbegnocTn
Unax 33.

Y cnyuajy HacTaHKa mpOMeHa KOjé MOTY HACTYNWTH YClel  TeXHHYKO-TEXHONOLIKUX,
KaJpOBCKHX, opraHuzaiMoHux mnpomeHa y HMKT cuecremy m poraljaja Ha rnobanhHom u
HallMOHANHOM HHMBOY KOJM MOry HapymuTH WHQopmauuony GesbenHocr, sanocnenu I'pyne 3a
Oyuet, duuaHcuje, jaBHe HabaBKe, CTATUCTHKE H TOCIOBe MH(OPMAlMOHE TEXHOJNOTHje H
KOMYHHKaUKje je myxan/a Ja o6aBecTH Hauennuka YIpase, Kako 6M OH MoOrao ja MpHCTYIH
W3MCHM OBOT NpaBHJIHHKE, ¥ LIHJbY yHanpeheme Mepa 3aIUTHTe, HauuHa U IpoLeaypa [0CTH3amka
U ojpxaBama ajeksaTHor HMBoa Oe3bemHoctm HMKT cucTeMa, Ka0 H IPEHCNUTHBAILE
osnailiema B OATOBOPHOCTH Yy Be3H ca Gesbeanowhy u pecypeuma UKT cuctema.

IV. Ilposepa KT cucrema
Ynan 34.

Ilposepy MKT cmcrema Bpuie sanocneHd I'pyme 3a 6yuer, duHaHCHje, jaBHe HaGaBke,
CTAaTHCTHKE M YIOCI0BE HHQOPMalMOHE TEXHONOTH]je B KOMYHUKALIH]e.

Iposepa ce BpIIU Tako WITO Ce:

1) nposepasa ycxnahienoct IIpapunnuxa o Ges6ennocrn MKT cucrema, ysumajyhie y o63up u
TpaBHITHHKE Ha Koja ce BPIIK ynyhupare, ca POIHCAHMM YCIOBMMA, OXHOCHO POBEPABa 4a JIH
Cy TMpaBHJIHMKOM afeKBaTHO npeisHlieHe Mepe 3aluTHTe, mpoueAype, OBIamhema M
oarosoproctH y KT cucremy;

2) mposepaBa fia M €& y ONEPAaTHBHOM pajy aleKBaTHO NpUMEmY]y NpeaBuleHe Mepe 3alITHTE
M Npougeaype y CKliafly ca yTBpHEeHHM oBnamfernnMa M ONrOBOPHOCTHME, METOAaMa HHTEPE]ya,
CHMYJIallKje, nocMaTpara, YBHAa Y Npeasuljere eBUACHLU]e ¥ OPYTy AOKYMEHTALH)Y;

3) Bpuin nposepa Ge3beAHOCHUX CNAGOCTH HA HUBOY TEXHHYKHX KAPAKTEPHCTHKA KOMIIOHEHTH
HKT cucrema metomoM yBuAa y H3alpaHe NpOMSBOJE, apXMTEKTYpe pellersa, TEXHHYKE
KOH(Hrypauuje, TEXHHYKe NOJaTKe O CTATYCHMA, 3amKce o foraljajuma (JI0rose) Kao K METOOM
TECTHpAatsa NOCTOojamka NMo3HaTHX Ge30eHOCHUX cTaboCTH Y CIHYHEM OKPYIKEHHMA.



O u3BpuieHO] npoBepy caunibapa ce M3BELITA], KOJH Ce I0CTaB/ba HaYenHuKy Ynpase.

V.  Canpxaj ussewrraja o nposepu HKT cucrema
Unan 35.

Hssewraj o nposepn UK T cucrema CaJpAKH:

1) Hasus oneparopa MK T cucrema koju ce NnpoBepara;

2) Bpeme nposepe;

3) nojaum o nMLMMa Koja cy BPIIKAA NPOBEpPY:

4) m3BelTaj o cniposeieHUM pajimama npoeepe:;

5) 3aK/byyke mo nutamy yckialeHocTH [Mpaunnuka o Gesbeanoctn MKT cucrema ca
NPONUCAHUM YCIOBHMA:

6) 3aK/byyKe M0 MUTakY afneKkBaTHe fpHMeHe npe/iBUheHNX Mepa 3alTHTE Y OnepaTHBHOM pajy:
7) 3aKibyyke no nuTamy CBEHTYalHUX Oe3beaHocHux cnabocty Ha HUBOY TEXHHYKHX
kapakrepucTuka komnoHeHTH UKT cucrema;

8) oleHa yKyIHOr HiHBOAa MHDOPMaLIHOHE besbeaHoCTH;

9) npennor eseHTyanHux KOPEKTHBHUX Mepa;

10) notnue oarosopHor auua Koje je cnposeno nposepy MKT cucrema.

VI. [Ilpeaasne u 3appune oapeabe

Ynan 36.

Ogaj IlpaBunHuk cryna Ha CHary HapeiHor naHa ol jaHa ofjaB/buBama Ha OriacHoj Tabim
Ynpase I'pancke onwrtune Kocrosau, a objaeuhe ce y ,,CnyxBeHom rinacHuky ['papa
[loxkapesua™ u Ha 3Bannunoj MHTEpHET npeseHTaumjn ['pajacke onmurtune Kocronai.

Y Koctoauy, 19.03.2018. roaune bpoj: 01-016-382/2018
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